
Аннотация рабочей программы дисциплины (модуля) 

Б1.О.07 «Основы IT права» 
 

Цель дисциплины 

Целью дисциплины является получение студентами навыков работы с нормативными 

документами, а также развитие практических способностей по их применению к конкретным 

ситуациям. 

 
Задачи дисциплины 

Основными задачами изучения дисциплины являются усвоение студентами теоретических 

знаний: 

 о правовом режиме информации, его содержании и структуре; 

 целях и принципах установления правового режима информации; 

 об отнесении информации в открытой и к информации ограниченного доступа; 

 о доступе к государственным и негосударственным информационным ресурсам; 

 о видах тайн, установленных действующим законодательством, 

 об особенностях правового режима информации в компьютерных сетях общего 

пользования. 

 
Формируемые компетенции и индикаторы их достижения по дисциплине 

 
Код 

компетенции 
Содержание компетенции 

Код и наименование индикатора достижения 

компетенции 

УК-2 Способен определять круг задач 

в рамках поставленной цели и 

выбирать оптимальные способы 

их решения, исходя из 

действующих правовых норм, 

имеющихся ресурсов и 

ограничений 

УК-2.1. 
Знать виды ресурсов и ограничений для решения 
профессиональных задач; основные методы оценки 
разных способов решения задач; действующее 
законодательство и правовые нормы, регулирующие 
профессиональную деятельность. 
 
УК-2.2. 
Уметь проводить анализ поставленной цели и 
формулировать задачи, которые необходимо решить 
для ее достижения; анализировать альтернативные 
варианты решений для достижения намеченных 
результатов; использовать нормативно-правовую 
документацию в сфере профессиональной 
деятельности. 
УК-2.3. 
Владеть методиками разработки цели и задач 

проекта; методами оценки потребности в ресурсах,  

продолжительности и стоимости проекта, 

навыками работы с нормативно-правовой 

документацией. 

УК-10 Способен формировать 

нетерпимое отношение к 

коррупционному поведению 

УК-10.1 
Знать задачи и направления государственной 
политики в сфере противодействия коррупции. 
УК-10.2 
Уметь определять содержание полномочий 
государственных органов в сфере противодействия 
коррупции, объяснять отрицательное влияние 
коррупции на общество и воспитывать 
нетерпимость к коррупции 
УК-10.3 
Иметь необходимые навыки в сфере 

противодействия коррупции. 



Содержание разделов дисциплины 

 
Тема 1. Предмет, метод, система и принципы информационного права 

Основные подходы к определению понятия «информация». Особенности и свойства 

информации принципиальные для правового регулирования отношений в информационной сфере. 

Классификация информации по роли, в которой она выступает в правовой системе, по доступу к 

ней, по порядку предоставления и распространения. Определение понятий «информационная 

сфера», ее свойства и характеристики. Структура информационной сферы. Информация как 

основной объект информационной сферы. Исторические предпосылки формирования 

информационного права. Понятие информационного права. Информационное право в системе 

российского права. 

 
Тема 2. Источники информационного права. Система законодательства в 

информационной сфере. Нормы информационного права. 
Источники информационного права. Классификация источников по видам нормативных 

правовых актов, по уровню принятия актов и их действию в пространстве, по юридической силе 

актов, по кругу лиц. Система и структура законодательства в информационной сфере и его 

особенности. Общая характеристика, структура, содержание, состав правовых норм в 

информационной сфере. Специфика норм информационного права. Информационно-правовые 

нормы Конституции Российской Федерации. Отдельные нормы в составе нормативных правовых 

актов отраслей российского законодательства. 

 
Тема 3. Правоотношения в информационной сфере 

Информационное правоотношение: понятие, содержание, структура. Классификация 

информационных правоотношений. Объекты информационных правоотношений: 

документированная информация, информационные ресурсы, информационные системы, 

информационные технологии. Субъекты права и субъекты правоотношений в информационной 

сфере. Человек и гражданин как субъект права в информационной сфере. Органы государственной 

власти как субъекты права в информационной сфере. Правовой статус организации в 

информационной сфере. Юридические факты как основания возникновения, изменения и 

прекращения правоотношений в информационной сфере. 

 
Тема 4. Правовой режим информации. Право на информацию. Охрана и защита права 

на информацию 
Понятие правового режима информации. Классификация правовых режимов информации. 

Конституционные основы права на поиск, получение и передачу информации. Основные 

информационные права и свободы, основания для их ограничения. Правовые гарантии на поиск и 

получение информации. Законодательное регулирование права на информацию. Право на 

доступ к информации. Механизм реализации права на доступ к информации. Защита права на 

доступ к информации. 

 
Тема 5. Правовые основы обеспечения информационной безопасности 

Основы теории безопасности. Понятие, предмет информационной безопасности и ее место в 

системе обеспечения национальной безопасности. Основы теории интересов. Национальные 

интересы РФ в информационной сфере. Основы теории угроз. Концепция национальной 

безопасности, Доктрина информационной безопасности РФ об основных угрозах в 

информационной сфере и их источниках. Принципы, задачи, функции и стандарты обеспечения 

информационной безопасности. Законодательство в сфере обеспечения информационной 

безопасности и его место в системе российского законодательства. 

  



Тема 6. Институт государственной тайны 
Определение понятия «государственная тайна». Перечень сведений, составляющих 

государственную тайну. Правовые механизмы отнесения сведений к государственной тайне, 

рассекречивания сведений и их носителей. Порядок установления степеней секретности. 

Распоряжение сведениями, составляющими государственную тайну. Правовые механизмы 

допуска и доступа к сведениям, составляющим государственную тайну. Система защиты 

государственной тайны. Контроль и надзор за обеспечением защиты государственной тайны. 

Особенности правовой защиты сведений, составляющих государственную тайну. Составы 

правонарушений, связанных с неправомерными действиями в отношении сведений, 

составляющих государственную тайну. Правовые механизмы защиты государственной тайны в 

зарубежных странах. 

 
Тема 7. Институт коммерческой тайны 

Институт коммерческой тайны как система защиты коммерческой информации и объектов 

интеллектуальной собственности. Цели правового регулирования информационных 

правоотношений при работе с информацией, составляющей коммерческую тайну. Основные 

категории института коммерческой тайны (информация, составляющая коммерческую тайну, 

режим коммерческой тайны, носители коммерческой тайны, разглашение коммерческой тайны, 

неправомерные способы получения коммерческой тайны). Категории сведений, на которые не 

может быть распространен режим коммерческой тайны. Субъекты информационных 

правоотношений по поводу информации, составляющей коммерческую тайну (создатель или 

производитель коммерческой тайны; обладатель коммерческой тайны; работодатель; работник; 

органы государственной власти и местного самоуправления). Эволюция института коммерческой 

тайны в отечественном законодательстве. Установление режима коммерческой тайны, Отнесение 

информации к коммерческой тайне. Правомерное получение и использование информации, 

составляющей коммерческую тайну. Охрана коммерческой тайны в трудовых отношениях. 

Защита прав на коммерческую тайну. Ответственность за нарушения при работе с коммерческой 

тайной. 

 
Тема 8. Институт персональных данных 

Персональные данные как социальная и правовая категория. Связь проблемы защиты 

персональных данных с развитием автоматизированных систем обработки и хранения 

информации. Цели правового регулирования отношений, возникающих при работе с 

персональными данными. Основные положения Конвенции о защите личности в связи с 

автоматизированной обработкой персональных данных (Страсбург, 28 января 1981 г.). Основные 

положения Федерального закона «О персональных данных». Объекты информационных 

правоотношений (персональные данные, перечень персональных данных, массив персональных 

данных, режим конфиденциальности персональных данных, согласие субъекта данных, работа с 

персональными данными). Субъекты информационных правоотношений, возникающих по поводу 

персональных данных (субъект персональных данных, держатель (обладатель) массива 

персональных данных, третье лицо, получатель персональных данных, орган государственной 

власти и местного самоуправления). Основные принципы работы с персональными данными. 

Условия законности работы с персональными данными. Режим конфиденциальности 

персональных данных. Общедоступные массивы персональных данных. Специальные категории 

персональных данных. Права субъекта персональных данных, ограничение прав субъектов на свои 

персональные данные. Права и обязанности держателя (обладателя) по работе с массивами 

персональных данных. Уполномоченный по правам субъектов персональных данных. 

Государственное регулирование работы с персональными данными. Персональные данные и 

деятельность органов судебно-следственной системы. Защита персональных данных в 

деятельности органов исполнительной власти и местного самоуправления. Защита персональных 

данных в деятельности средств массовой информации. Защита персональных данных в 

деятельности предприятий, организаций и учреждений. Институт тайны переписки и переговоров 

по средствам телекоммуникаций. Проблема самозащиты прав гражданина на обеспечение тайны 

передачи сообщений по средствам телекоммуникаций. Ответственность за правонарушения при 

работе с персональными данными. 

 



Тема 9. Правовое регулирование в области оборота документированной информацией. 

Электронный документооборот. Электронная цифровая подпись 
Понятие документированной информации. Оборот документированной информации. Формы 

и методы правового регулирования отношений в области оборота документированной 

информации. Понятие информационных ресурсов и их правовой режим. Правовое регулирование 

отношений по поводу отдельных видов информационных ресурсов. Понятие электронного 

документа. Юридические и иные аспекты представления документа в электронной форме 

отображения. Электронная цифровая подпись (ЭЦП). Условия, порядок и особенности 

использования ЭЦП. Сертификат ключа ЭЦП. Удостоверяющие центры. Особенности 

организации электронного документооборота. Случаи использования документов в электронной 

форме отображения. 

 
Тема 10. Правовое регулирование в области создания и использования 

автоматизированных информационных систем 
Понятие информационной системы и средств их обеспечения. Правовой режим 

информационных систем и средств их обеспечения. Правовое регулирование отношений в области 

разработки и использования средств связи и телекоммуникаций. Понятие автоматизированной 

информационной системы (АИС). Правовой статус автоматизированных информационных систем 

(АИС). Государственная политика в области создания и использования информационных систем 

и средств их обеспечения. Справочные правовые системы (СПС). 


